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Témata pro ustni zkousku profilové ¢asti maturitni zkousky

Nazev zkousky: Teoreticka zkouska z odbornych predméti I1.
Obor: Informa¢ni a komunikac¢ni technologie (26-45-M/01)
Skolni rok: 2023/2024
Tiida: 4.A

. BEZPECNOST V KYBERPROSTORU
e zakladni pojmy: kyberprostor, zranitelnost, digitalni stopa, kyberneticky bezpe¢nostni incident a
udalost, triada CIA
e zakon a vyhlaska o kybernetické bezpec¢nosti
e analyza rizik, management kybernetické bezpecnosti
e ochrana autorskych prav v kyberprostoru
. KYBERNETICKE UTOKY
o Skodlivy software — definice malware, typy malware a jejich popis
e obecné ¢lenéni kybernetickych ttokd
e popis zakladnich typt Gtokl
o specifické formy kybernetickych utokti (itoky na socialnich sitich, cyberwar....)
. ZABEZPECENI KONCOVYCH STANIC
e operaéni systémy a jejich zranitelnost
o aktualizace a SW prostiedky zabezpeceni
o firewall, antivirus, systtmy EDR
e zabezpecCeni mobilnich koncovych zafizeni
SITOVE PROSTREDKY KYBERNETICKE BEZPECNOSTI
e struktura a sluzby poskytované pocitatovou siti
o fyzické zabezpeleni pocitadové sité
e proxy server — definice, pouziti a vyznam

e zédkladni typy utokl na pocitaCovou sit’ a jeji sluzby
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5. KRYPTOGRAFIE, SIFROVANI A INFRASTUKTURA VEREJNEHO KLiCE
o zakladni pojmy: kryptografie, steganografie, Sifrovani, vefejny a privatni klic
e popis principu symetrického a asymetrického Sifrovani podle obrazku
e pouziti Sifrovani pti datové komunikaci, Diffieho-Hellmanova vyména klica
e popis architektury PKI podle obrazku, postup pfi vydavani certifikatu

6. SYSTEMY PRO DETEKCI A PREVENCI PRUNIKU
e IDS aIPS — popis a vysvétleni rozdild, déleni a typy IDS/IPS
e systémy pro detekci praniku
e systémy pro prevenci pruniku
e hlaseni bezpecnostnich utokti, CERT/CSIRT tymy

7. FIREWALL

e zakladni dé€leni firewallu

zakladni princip funkce a konfigurace access-control list ACL
e popis fungovani a konfigurace firewallu podle obrazku
e virtualni privatni sit¢ VPN
8. MONITOROVANI SITOVEHO PROVOZU
e zakladni principy monitorovani sitového provozu
e protokol SNMP
e monitoring sitového provozu pomoci IP tokt: NetFlow, IPFIX

e detekce anomalii v sitovém provozu

9. TECHNICKA PODSTATA IP TELEFONIE

zakladni pojmy: IP telefonie, VOIP, rozdil mezi klasickou a IP telefonii
e sité s prepojovanim packetl, protokolova sada TCP/IP, popis zdkladnich protokoltt (DHCP, DNS,
TCP, UDP, IP)
e zpracovani hlasu — zakladni popis konverze analogového signdlu na digitalni
o kodeky pouzivané v IP telefonii — detailni popis kodeku G.711 (PCM) podle obrazku
10. PROTOKOLY POUZIVANE V IP TELEFONII
o Clenéni protokold v IP telefonii — zakladni popis, rozdily
o protokol H.323 — zakladni popis, prvky architektury
o protokol SIP — zakladni prvky, popis architektury podle obrazku, sestaveni spojeni
e protokol RTP — zékladni popis
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11. OPTICKA VLAKNA

e specifikace a princip optickych vinovodi

e Vliv vlakna na pfenos signalu

e 0ohyby na vlaknech

e vyroba a stupné ochrany vlaken
12.TYPY OPTICKYCH VLAKEN

o zékladni typy vlaken

o disperze na vlaknech

e specialni typy vlaken

e vinovy multiplex WDM
13.PROVOZNI MERENI OPTICKYCH TRAS

e odhad atlumu trasy

e m¢éfeni utlumu tras pfimou metodou

e m¢éfeni tras metodou OTDR

e monitorovani optickych tras
14. KOMPONENTY OPTICKYCH SiTi

e proces investicni vystavby optickych tras

e pasivni komponenty

konektivita v optickych sitich

aktivni komponenty
15. VEREJNE TELEKOMUNIKACNI SITE
e zékladni procesy v telekomunikacnich sitich
e specifikace a obecna struktura sité
e signalizace a synchronizace v sitich
e (Cislovani ve vefejnych sitich
16.PEVNA TELEKOMUNIKACNI SIT
e zakladni telekomunikacni fetézec
e pfenosové cesty a sitové uzly
e optické pristupové sité

e vyvoj pevné telekomunikaéni sité v CR
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17.MOBILNI SITE
e divody a podminky vzniku mobilnich siti
o struktura pfistupové casti
e organizace radiového rozhrani, princip ¢innosti
e vyvoj mobilni komunikace
18.RADIOVE SITE
e 1plné elektromagnetické spektrum
e S§ifeni radiovych vin
e druzicové a pozemni systémy
o R/TV systémy
19. METALICKA VEDENI
e nahradni schéma vedeni, parametry vedeni
e Vliv vedeni na pfenos signalu
e hodnoceni pienosu signali
e technologie xDSL
20. KONCOVA ZARIZENi{

e Ucastnicka koncova zatfizeni (UKZ), obecné schéma UKZ

e obvodové bloky hlasovych UKZ
e pobockové ustiedny (PbU)
e funkéni bloky PbU

V Ostravé dne 1. 9. 2023

Ing. Pavel Zubek, v.r.
teditel skoly
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