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Témata pro ustni zkousku profilové ¢asti maturitni zkousky
Nazev zkousky: Teoreticka zkouska z odbornych piredmeéti
Obor: 18-20-M/01 Informacni technologie
Skolni rok: 2025/2026
Trida: 4.C
1. SiTOVE MODELY ISO/OSI A TCP/IP
e popis a porovnani modelt ISO/OSI a TCP/IP

e PDU, typy datovych ¢asti na jednotlivych vrstvach

e rozdéleni a charakteristika pocitacovych siti

struktura pocitacové sité, zatizeni a média potiebna pro komunikaci
e vyznam adresace v sitové komunikaci
2. TCP/IP — APLIKACNI VRSTVA A TRANSPORTNi VRSTVA
e funkce a protokoly aplikacni vrstvy (HTTP, HTTPs, DNS, DHCP, FTP, SMTP, POP3, IMAP)
o funkce transportni vrstvy, pojmy segmentace a multiplexace
e popis protokolu TCP a zpiisob navazovani spojeni
e popis protokolu UDP
e vyznam a rozd¢leni portd
3. TCP/IP — VRSTVA INTERNET, IP ADRESACE
o funkce vrstvy ,Internet®, charakteristika protokolu IPv4
e popis IPv4 adres v ramci jedné sité, funkce masky
e d¢leni IPv4 adres — tfidy IP adres, VLSM, vefejné a privatni adresy
o charakteristika protokolu IPv6, struktura zahlavi
e zkraceny zapis adresy [Pv6, zakladni typy IPv6 adres
4. TCP/IP - VRSTVA SITOVEHO PRIiSTUPU
o funkce fyzické vrstvy, reprezentace bitl na fyzické vrstveé, kodovani
e charakteristika a porovnani jednotlivych pfenosovych médii, popis UTP/STP kabelaze
e funkce linkové vrstvy, principy a rozdéleni Ethernetu
e popis datové jednotky na linkové vrstvé

e adresace na linkové vrstveé, ARP protokol
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5. STATICKE A DYNAMICKE SMEROVANi
e popis smérovace, jeho funkce, postup pfi smérovani paket
e smérovaci tabulka, statické smérovani, sumarizace cest
e nastaveni a vyznam vychozi statické cesty
e rozdéleni dynamickych smérovacich protokoli, princip dynamického smérovani
e pojmy: metrika, administrativni vzdalenost, konvergence a load balancing
6. SMEROVACI PROTOKOL EIGRP
e popis a vlastnosti smerovaciho protokolu EIGRP (verze 2 a 6)
o format zpravy a typy EIGRP zprav, parametry metriky
e algoritmus DUAL, tabulka sousedu, tabulka topologie,

e pojmy: Successor, Feasible Successor, Feasible Distance, Feasible Condition

zékladni konfigurace a ovéfeni protokolu EIGRP, propagace vychozi statické cesty
7. SMEROVACI PROTOKOL OSPF
e popis a vlastnosti smerovaciho protokolu OSPF (verze 2 a 3)
o charakteristika protokolt typu Link-state
o typy OSPF paketti, format paketu smérovaci aktualizace, metrika
o zakladni konfigurace protokolu, propagace defaultni statické cesty, ovéteni
e pojmy: router ID, designated router, backup designated router
8. PREPINANE SITE
e hierarchicka struktura ptepinanych siti
e vyznam VLAN v pocitacovych sitich, zakladni pojmy a principy
e konfigurace VLAN a smérovani mezi nimi
e VTP — funkce protokolu, rezimy piepinace, konfigurace
e STP — funkce protokolu, popis ¢innosti algoritmu

9. IP TELEFONIE

zakladni pojmy IP telefonie a VOIP, rozdil mezi klasickou a IP telefonii

e sité s prepojovanim paketl, protokolova sada TCP/IP, popis zakladnich protokolt
e zpracovani hlasu — zakladni popis konverze zvuku na digitalni signal

e kodeky pouzivané v IP telefonii — detailni popis kodeku G.711 (PCM)

e protokoly SIP a RTP — zékladni prvky, popis architektury, sestaveni spojeni
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10. BEZDRATOVE TECHNOLOGIE POCITACOVYCH SiTi
e principy pfenosu dat pomoci radiovych vin
e porovnani LAN a WLAN, komponenty bezdratovych siti
o standardy WLAN, pojmy: ISM pasmo, kanaly, ruseni a utlum
e topologie AD-HOC, BSS, ESS, zabezpe¢eni WEP, WPA2 a WPA3
e pojem SSID, postup pripojeni stanice do WLAN
11.BEZPECNOST V KYBERPROSTORU
o zakladni pojmy: kyberprostor, kyberneticka bezpecnost, zranitelnost, digitalni stopa, kyberneticky
bezpecnostni incident a udalost, tridda CIA, prvky LTP
e zakon a vyhlaska o kybernetické bezpecnosti
e analyza aktiv a rizik, management kybernetické bezpecnosti, bezpecnostni politiky
e ochrana autorskych prav v kyberprostoru
e hlaseni bezpecnostnich utokli, CERT/CSIRT tymy
12. KYBERNETICKE UTOKY
e definice malware, typy malware a jejich popis
e obecné Clenéni kybernetickych utoki
e popis zakladnich typt Gtokl
e specifické formy kybernetickych utokt (itoky na socialnich sitich, cyberwar...)
e ochrana a prevence pied kybernetickymi utoky
13.ZABEZPECENI KONCOVYCH STANIC, SIFROVANI
e operaéni systémy a jejich zranitelnost, aktualizace, bezpe¢né piihlasovani
e zranitelnosti a vulnerability management
e firewall, antivirus, systémy EDR — popis architektury EDR
e popis symetrického a asymetrického Sifrovani, pouziti Sifrovani pii datové komunikaci
e popis architektury PKI, postup pii vydavani certifikatu
14. FIREWALL
o zakladni déleni firewallu
e popis funkce firewallu
e zakladni principy konfigurace firewallu
e pokrocilé funkce firewallu, next-generation firewall (NGFW)

e virtudlni privatni sit¢ VPN
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15.SiITOVE PROSTREDKY KYBERNETICKE BEZPECNOSTI

o fyzické zabezpeceni pocitatové sité

o zakladni typy utokll na pocitacovou sit’ a jeji sluzby

e proxy server — definice, pouziti a vyznam

e DS aIPS — popis a vysvétleni rozdila, déleni a typy IDS/IP

e detekce anomalii v sitovém provozu, NetFlow, protokol SNMP
16.INTERNI HARDWARE POCITACE

e popis jednotlivych komponent, jejich vybér, zakladni slozeni jednotlivych dila

o skiin pocitace, zakladni deska, zdroj

e procesor, paméti

o graficka karta, disky

architektura, pravidla vybéru HW, kompatibilita dilt
17.VSTUPNI PERIFERIE POCITACE
e vybér vstupniho periferniho zatizeni, druhy ptipojeni k pocitaci
e textové zafizeni — klavesnice (druhy, konstrukce jednotlivych typt, rozlozeni a typy klaves)
e zafizeni s ukazatelem — mys a jeji nahrady, dotekové displeje, 3D polohovaci zafizeni, graficky
tablet (pouziti, princip, moznosti pfipojeni)
e herni zafizeni — druhy, pouziti, princip
e zafizeni snimajici obraz a zvuk — kamera, skener, mikrofon (typy, princip, pouziti)
18. VYSTUPNI PERIFERIE POCITACE
o tiskarna — pfipojeni, déleni, vyber tiskarny
e zakladni princip tisku u jednotlivych druht tiskaren
o reproduktory — typy, pfipojeni, vybér
e monitory LCD, OLED — druhy, princip, fizeni, ptipojeni k poc¢itaci, vyhody a nevyhody
o dataprojektory — druhy, princip, pfipojeni k pocita¢i, vyhody a nevyhody
19.PROGRAMOVACI JAZYK C#-ZAKLADY ALGORITIMIZACE A OOP
e console Application, tfida Program, vstupy z klavesnice, vystupy na monitor
e datové typy, deklarace proménnych, konverze mezi datovymi typy
e typy vétveni, podminky, kombinované podminky
e pojmy OOP: zapouzdieni, dédicnost, polymorfismus, tfida, objekt, konstruktor

e nadefinovani t¥idy Zak a jeji pouziti
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20.PROGRAMOVACI JAZYK C#-CYKLY, POLE A KOLEKCE

porovnani pole a indexovaného seznamu, deklarace

prace s polem a se seznamem prakticky

typy cyklt, ukazky na ptikladech

algoritmus pro nalezeni nejvétsiho ¢isla v seznamu celych cisel

statické metody

21.PROGRAMOVACI JAZYK C# - PRACE S TEXTOVYM SOUBOREM, VYJIMKY

jmenny prostor System.IO, tiidy StreamReader a StreamWriter

algoritmy pro ¢teni z textového souboru a pro zapis do textového souboru
aktivni a pasivni oSetfovani béhovych chyb programu

pouziti vyjimek pfi praci se soubory

algoritmus déleni

22. PROGRAMOVACI JAZYK JAVA — ZAKLADY ALGORITMIZACE

vstupy z klavesnice, vystupy na monitor

datové typy, deklarace proménnych, konverze mezi datovymi typy
typy vétveni, podminky, ukazky na ptikladech

typy cykla

ukazky na ptikladech

23.PROGRAMOVACI JAZYK JAVA — TRIDY A OBJEKTY

pojmy OOP: tfida, objekt, konstruktor, dédi¢nost, polymorfismus

prace s atributy objektu — zapouzdieni, modifikatory pfistupu, metody get, set
metody bezparametrické, s parametry, navratova hodnota metody, pretizena metoda
nadefinovani tfidy Zbozi a jeji pouziti

staticka tiida a prace s ni

24.ZNACKOVACI JAZYK HTML

pojem, znacky (tagy), atributy a hodnoty atributti, rozdéleni znacek

zasady jazyka HTML, pfipony soubort, HTML entity

struktura HTML dokumentu (popis jednotlivych ¢asti), kddovani znaki

znacky jazyka HTML (nadpisy, odstavce, oddily, odkazy, obrazky, seznamy, tabulky)
HTML validator
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25.KASKADOVE STYLY (CSS)
e pojem, ditvod vzniku, vyhody a nevyhody, pfipojeni CSS k HTML dokumentu
o tfidy, identifikatory, pseudotiidy, pseudoelementy
e vicenasobné a kontextové selektory
e CSS vlastnosti barev, pisma, textu, boxt a blokdl, pozicovani

e (CSS validator

V Ostravé dne 1. 9. 2025 Ing. Pavel Zubek, v.r.
reditel skoly
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